
Г{амятка Ф тФ&/я9 как ЕýФ етать экертвой мФýяяеЕgЕяЕдкФв"

РекоryrеrядаЕдии о т,оryЕ9 как уберечься Фт &яФшIешниче€тtsа с бакяковекжвяи

шластикФЕыми как}тами"

о Никому и никогда не сообщать ПLЕ{-код карты
. Въryчитъ Пин-код либо хранитъ его отдельно от карты и не в буплажнике
с Не передаватъ карту другим лицам - все операции 0 картой должны

проводиться на Ваших гл€вах
о Полъзоваться толъко банкоматами не оборудованными

доrrолнителъными устройствами
о По всем вопросам советоваться с банком, выдавIIIим карту
.э Реryлярно проверяйте состояние своих банковских счетФв, чтобы

убедиться в отсутствии ((лишних> и странных операций

о Поставъте лимит на сумму списаний или перевода в личном кабинете

банка
. Насторожитесь, если от вас требуют неfoIедленньгj( действий иди

tIредставJuIется чрезвычайная ситуацшI" Это тоже мФжет быть

мошенничеством. Преступники .вызывают у вас ощуш{ение тревФги,

чтобы заставить вас действовать быстро и неосмотрительно

Рекомендации о том, как уберечься от телефонных Sms-мФIпЕенЕяикоts

Мошенники знают психологию rподей. Они используют следующие NIотиtsы:

/ Беспокойство за близких и знакомьгх.
/ Беспокойство за свой телефонный номер, счёт в банке или кредитнутФ

карту.

" 
,/ Желание выигратъ крупный приз.

'' / лrобопытотво - желание поJýryIить доступ к SIvIS и звонкаIчI другиХ
ллодей

Наиболее распространенные схемы телефонного NлошенниIIества:

- Обман по телефону: требование выкупа или взятки за освобождение якобы
из отделения полиции знакомого или родственника.

- SМS_гrросьба о помощи: требование перевести определённуfо сумму на

ук€ванный номер, исшолъзуется обращение (мама), ((друг>, ((сыною) и т.ш"

-Телефонньтй нопцер - (грабителъ>>: шлатный HoN{ep, за один зtsФнФк на котсuРЪТЙ

Gо счета сшисывается денежная cyNIMa.



- ВьтигрыIJJ в лотерее, которуtо якобы шроводит,радиФстанi{ия или оIтерат,Фр

связи: Вас просят приобр.оi" карты экспресс-оплаты и сообщить кодьп либо

перевесТи крупнУю суммУ на свФЙ счёт, а шотом ввести спещиаJтьныЙ кФд"

-ПростоЙ код от оператора связи: предложение усJtуги или другоЙ выгодьт --

достаточно ввести код, который на самом деле спишIет средства с Еатэлего

- Штрафные санкции и угроза откJIючени;I номера: якобы за нарушение

договора с оператором Вашей мобильной связи.

-ошибочный перевод средств: просят вернуtь денъги, а пот,ом допФлнителънФ

снимаюТ суммУ по чеку. Услуга, якобы позвоJUIющаJI IIоJгг{итъ доотуIт к Sv{S

и звонкам другого чеповека.

Рекомендации:

о Не общайтесь с посторонними людьми по телефону и не сФобш{айте

номера своlгх банковских карт, коды доступа, смс - сообщениrI которые

поступают к вам на телефон.
э Перед тем как перевести денежные средства на номер сотовогФ телефФна

лица, которое 996ýтцает Вам, что он Ваш родствеIIник и шопаJI в трудFIуtо

ситуацию - свяжитесъ с родствеЁникайи rло'Досtоверно известным Вам
телефонам и уточните информацию

. Если Вам сообщили, что Ваша карта заблокирована обращайтесь Е

отделен.I,те банка оператору, не выполняйте указаншI человека

предстаL Iвшегося оператором.
о По возможности не используйте телефон, на котором подкJIючено

приложение <мобильный баню>, так как Ваш телефон может бытъ

заражен вирусом, который в дальнейшем без Вашего ведома переtsедет

денежные средства с банковской карты Еа чужой счет,


